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Hur ska landstingen ga in i molntjansten

- Och hur vet vi vilka vi ar?
Anne-Marie Eklund Lowinder, sakerhetschef

amel@iis.se



KortomlIS

Oberoende allmannyttig stiftelse med tva
huvudsakliga verksamhetsomraden:

e ansvar for driften och administrationen av
toppdomanerna .se och .nu

 Framjar utvecklingen och anvandningen av
Internet | Sverige

lis.se



iis.se

Sambi

mOjliggor en saker atkomst till
digitala tjanster for hela sektorn
vard, halsa och omsorg.

Bakom Sambi star eHalso-
myndigheten och Inera med stod av
Internetstiftelsen | Sverige, I1S.




BEFORE THE \NTERNET

JUST TWNK OF pPLL TAE PossR\TES!

TRE \NSTANTRANEOVS EXCARNGE OF
\DERS B \NFORMATION! JUST \MAGANE How

PRODVCTIVE OLR SOCIETY W\LL BECOME!
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Molntjanster




Vad finns under ytan?

{ .Ii’ sy Network

Architects

Value Visibility to End Users

iis.se



Tillgang till en losning

» Sa snabbt som maijligt
« Sa billigt som mojligt
» Sa bra som mojligt

We Do Three Types of Jobs Here...

GOOD, FAST AND CHEAE

You may Choose Any two! /

If it is Good and Cheap
It will not be Fast.

If it is Good and Fast
It will not be Cheap.




Molntjanster ar attraktiva

» Lag inkorningstroskel

» Betala | kassan

* Anpassa efter behov (skala upp/ner)
» Hog tillganglighet (kanske)



Livscykel

» Sakerhetskravstallning
» Utvardering

« Avtal
 Audit/uppfoljning



Orosmoln...




Potentiella sarbarheter |
molntjanster

* Tillforlitlighet och tillganglighet
» Konfidentialitet (kryptering)

» Dataskydd och portabilitet

* |Inlasning hos leverantor

* Internetberoende



Nagonstans finns en fysisk maskin

There is no cloud

it's jJust someone else's computer



Kan du lita pa din leverantor?

« Vem ager eller har nyttjanderatten till den
information som skickas upp till molnet?

* Vem ager metadata eller information som
skapas | molnet som en del i nyttjandet av
tjansten (statistik, loggar)?

* Vad hander nar molnleverantoren saljs, gar i

konkurs, har allvarliga driftsproblem, blir

ertappad med nagot fuffens eller bara inte skoter
sig?



Efterat?

» Forsvinner kanslig information fran
lagringsenheter efter avslutat avtal?

* VVad hander med data som lagras | molnet
nar det har passerat agarens bast fore-
datum?

* Vad har molnleverantoren for policy for
datasanering nar de ska pensionera gamla
lagringsenheter och maskiner?



Stall konkreta krav pa leverantoren

* Finns professionell sakerhetspersonal for
kameraovervakning, hantering av
intrangsdetekteringssystem och andra
skyddsatgarder?

* Nar en anstalld inte langre behover komma at
datacentret tas da privilegierna omgaende bort?

* Loggas all fysisk och logisk access och
granskas loggarna regelbundet?

* Har leverantoren sadan sparbarhet att en kund
nar som helst kan se hur data lagras, skyddas,
anvands?



Sakerhetskravstallning ISO 27017:2015

* Tillganglighet

» Autentisering och behorighetshantering
» Kryptering

* Natverkssakerhet

» Sparbarhet

» Gallring

* Avveckling och forstoring



Utvardering

» Gruppera och stall krav till ratt malgrupp:
» driftkrav (alla nivaer)
 krav pa tjansten (SaaS)
* integrationskrav (SaaS)



Utvardering - drift

» Andringshantering

* Behorighetsprocess

» Hardning/patchning

» Lagring och backup

» Sparbarhet - atkomst till loggarna
* |[ncidenthantering (inkl. sakerhet)



Utvardering - tjanst

» Saker utveckling (SDL, OWASP)
» Sakerhetstester (pen-test)

* Web Application Firewall (WAF)
* Autentiseringsmekanismer

» Kryptering av information

» Sparbarhet




Utvardering - integration

 Autentisering (SAML/ADFS)
* Vilka natintegrationer kravs?

* Vilken infrastruktur kravs internt?

« API| gateway
 integration gateway
* proxy losningar

* Tredjepartsintegratorer




Uppfoljning

* Hur skall man kunna folja upp det
som avtalats?

» Gar det att genomfora audit (enligt
avtalet)?

» Extern revision eller kunden sjalv?

* Regelbundna pentester

» Krav rapport fran test och hantering
av upptackta sarbarheter



Avslut

« Strateqi for avslut?

* Finns det stod i avtalet att informationen
kan exporteras till en annan tjanst eller
kunden sjalv?

 Tas informationen bort efter exit?

» All information? Aven behorigheter?
Loggar?



Inget nytt under solen...

* Behovsanalys

» Kravspecifikation
* Ansvarsfordelning
« Avtal

» Uppfoljning

» Granskning



Create a Free Account W

Explore the Internet of Things

Use Shodan to discover which of your devices are connected to the Internet, where
they are located and who is using them.

Monitor Network Security

Keep track of all the computers on your network that are directly accessible from
the Internet. Shodan lets you understand your digital footprint.

B s AV A R

See the Big Picture

| Websites are just one part of the Internet. There are power plants, Smart TVs,

refrigerators and much more that can be found with Shodan!

Get a Competitive Advantage

} Who is using your product? Where are they located? Use Shodan to perform
¥ empirical market intelligence.




Sammanfattning 1 (2)

* Molntjanster ar har for att stanna

 Manga ar bra, men det finns spelare med
bristande rutiner

« Utvardera kvalitet och sakerhet pa alla
nivaer
« Avtal bor innehalla alla relevanta delar

 Berakna en totalkostnad inklusive
iIntegration



Sammanfattning 2 (2)

» Genomfor risk- och
sarbarhetsanalys

—vad blir konsekvensen for dig
och din information

—agera efter det



Hur vet vi vilka vi ar?

Antal anmalda datorbedragerier
Bestar till 86 procent av id-kapningar.*

10 000

8 000
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* Polisens brottskod ar datorbedrigerian
De bestar till 86 precent av kart ach
kreditkop i annans namn till {&ljd av en
d-kapning. 71 procent utgors av sa kallade
CNP-bedragerier dar onlinekdp genomfors
med stulna kortuppgifter

Drygt 14 pracent ar kreditbedrigerier
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World's Biggest Data Breaches

Selected losses greater than 30,000 records
lupdated 24rd September 2016)

YEAR ELEELE COLOUR [meTHOD oF Leak | Sussiesee (DRSNS MY [ Data sSHSTIVITY |

| Latest |

| 2018 |

I.—'—.
2015
|8 .

Coolkies.



Natfiske — fastna inte pa kroken

Flera kallor vitthar om att cirka
90 procent av alla attacker
borjar med riktade natfiskemejl



Lamna inte ut information i onodan

 Anvandarnamn

* Losenord

 Personnummer

* PIN-koder

e Servernamn

« Systeminformation

» Kreditkortsnummer

« Kanslig information i allmanhet



" Internetdagarn

or oss som jobbar med internet. Stockholm Waterfront 21-22 november 2016

Med koden 2016IND far ni 20 procent rabatt pa avgiften

Valkomnal!
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