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Agenda - Personuppgiftsansvaret
1. Vem ar personuppgiftsansvarig, och nar?
2. Laglighetsprévningen m.m.

3. Skyldigheter enligt DSF



Dataskyddsforordningen (DFS/GDPR)

Trader i kraft den 25 maj 2018

e Det ar en EU-férordning — géller som lag i Sverige och
andra EU/EES-lander

e Galler alla — myndigheter, foretag, foreningar och
privatpersoner

e |nnehaller 99 artiklar och 173 "skal” samt manga
subartiklar

e Kraftiga vitessanktioner vid brott mot regelverket

e Flera nya skyldigheter och rattigheter



Dataskyddsforordningen (DFS/GDPR)

e PUL och nuvarande dataskyddsdirektivet upphor 25 maj 2018!
e Nuvarande registerforfattningar (ca 200 stycken) ses over
e Nationell reglering kravs eller far forekomma inom vissa omraden

e Den personuppgiftsansvarig ansvarar inte bara for att de grundlaggande
principerna foljs utan ocksa ska kunna visa att de efterlevs, s.k.
ansvarsskyldighet.

e Ny europeisk dataskyddsstyrelse




Personuppgiftsansvarig (art 4)
e Definition:

En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter; om andamalen och medlen fér behandlingen
bestams av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt



1. Vem ar personuppgiftsansvarig...och nar?

Den som faktiskt
bestammer over
personuppgifts-
behandlingen




2Secure

e | rubricerat rattsfall angdende bakgrundskontroller havdade bolaget att det inte var
personuppgiftsansvarig eftersom det var deras kunder som bestallde bakgrundskontroller. De
var personuppgiftsbitrade.

e Datainspektionen: Aven om uppdragsgivarna tillhandahaller grundinformation och har méjlighet
att skraddarsy omfattningen av personuppgiftsbehandlingen, innebar det sagda att bolaget har
en sadan sjalvstandig stallning och kan bestamma andamalen med och medlen for
behandlingen av personuppgifter pa ett sadant satt att bolaget ar att betrakta som
personuppgiftsansvarigt for tjansten screening.

e Kammarratten i Stockholm (2014-01-09) ansag att eftersom det ar bolaget som tillhandahaller
tjansten och darmed ytterst bestammer 6ver andamalen och medlen for behandlingen av
personuppgifterna, ar bolaget att anse som personuppgiftsansvarig



Vem ar personuppgiftsansvarig...och nar?
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faktiskt
bestammer over
alla delar av
behandlingen

Den som faktiskt
bestammer over
personuppgifts-
behandlingen




’Utstrackt” personuppgiftsansvar

- HFD 2012 ref. 21: Forsakringskassan har vid
tillhandahallande av elektroniska sjalvbetjaningstjanster
ansetts personuppgiftsansvarig for den behandling som
sker innan uppgifterna blir tillgangliga for kassan.



Vem ar personuppgiftsansvarig...och nar?
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Rattsfall

Fraga om behandling av personuppgifter har provats i AD 2013 nr 19
angdende behandling av uppgifter om alkoholtester

Datum, klockslag, registreringsnummer och testresultat skulle sammantaget kunna vara personuppgifter
eftersom registreringsnumret madjliggdr identifiering av chaufféren till exempel med hjalp av DHL:s
tjanstgoringslistor.

Det har emellertid i méalet framkommit att uppgifterna fran en alkoholtestning endast innehaller datum,
klockslag och resultat samt endast antecknas pa ett papper for att darefter sattas in i en parm.

Det har inte framkommit att pappret satts in i ndgon annan ordning &n kronologisk ordning. Behandlingen
ar alltsd inte automatiserad.

Oavsett om uppgifterna ar personuppgifter eller inte enligt personuppgiftslagens mening, ingar dessa inte i,
eller &r avsedda att inga i, en strukturerad samling av personuppgifter, som ar tillgédngliga for sékning eller
sammanstallning enligt sarskilda kriterier. Det innebar enligt Arbetsdomstolens mening att
personuppgiftslagen, i enlighet med vad som anges i 5 § den lagen, inte ar tillamplig i detta fall.



Vem ar personuppgiftsansvarig...och nar?
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2. Laglighetsprovning — "Integritetstrappan’

REGISTRERADES RATTIGHETER — 8 STYCKEN

OVERFORING TILL 3:E LAND

PERSONNUMMER, UPPGIFTER OM BROTT

SARSKILDA KATEGORIER AV UPPGIFTER — LAGLIG GRUND?

TILLATEN BEHANDLING — LAGLIG GRUND? REGISTERFORFATTNING?

IAKTTA GRUNDLAGGANDE DATASKYDDSPRINCIPER — 6 STYCKEN




Sex dataskyddsprinciper (art. 5)

e Personuppgiftsansvariga ska ansvara for och kunna visa att féljande principer
efterlevs (ansvarsskyldighet).

e Laglighet, korrekthet, oppenhet

- Andamalsbegransning

» Uppgiftsminimering

o Korrekthet

« Lagringsminimering

* |Inteqritet och konfidentialitet ]




Atta rattigheter for registrerade!

o Ratt till iInformation, art 13-14
- Ratt till tillgang, art. 15
o RAtt till rattelse, art 16

 Ratt till radering (bortglomd), art. 17
 Ratt till begransad behandling, art 18
 Ratt till dataportabilitet, art. 20

« Ratt att gora invandning, art. 21

« Ratt att slippa automat. beslut, inbegripet profilering,
art. 22



3. Den personuppgiftsansvariges ansvar (art 24)

: : : ) : : Bold
e Bedbtma riskerna med behandlingar av personuppgifter for enskildas fri- och uppforande
koder

rattigheter.

e Lampliga tekniska och organisatoriska atgarder ska genomféras for att
forsadkra och kunna visa att behandlingen foljer DSF

o Atgarderna ska ses dver och uppdateras vid behov

o Atgarderna ska komma till uttryck i lampliga strategier for dataskydd
(dataskyddspolicy, eng. Data Protection Policies).

Inféra Inféra
. ) . o ] dataskydds tekniska o
e Godkanda uppforandekoder eller godkanda certifieringsmekanismer policies org

atgarder

uppmuntras for att kunna visa ansvarsskyldighet!

e Skadestand och hoga sanktionsavgifter ska inpranta ansvarsskyldigheten!



Rapportera personuppgiftsincidenter (art. 33)

o Personuppgiftsincident definition, art. 4: "En sakerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt rojande
av-eflerobehorig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats”

e Incidenter som Inte ska rapporteras - osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rattigheter och friheter

e Personuppgiftsansvarig ska rapportera till Datainspektionen utan onodigt
drojsmal, dock inte senare an 72 timmar efter vetskap om handelsen.

e (Personuppgiftsbitrade ska informera den personuppgiftsansvarige utan
dréjsmal — ingen 72-timmarsfrist).

Vagledning
finns!




Personuppgiftsincidenter (art. 33)

o Anmalan till tillsynsmyndigheten (Datainspektionen) ska atminstone:

- beskriva personuppgiftsincidentens art

- beskriva kategorier och ungefarligt antal registrerade,
- kategorier av och ungefarligt antal uppgiftsposter

- formedla kontaktuppgifter for dataskyddsombudet

- beskriva de sannolika konsekvenserna

- beskriva foreslagna eller vidtagna atgarder



Personuppgiftsincidenter (art. 33)

e Registrerade ska som huvudregel informeras om det féreligger hog risk for deras rattigheter
och friheter t.ex:

- att den enskilde forlorar kontrollen 6ver sina uppgifter
- att hans eller hennes rattigheterna inskranks
- att den registrerade utsatts for diskriminering, identitetsstold eller bedrageri

- att den registrerade rakar ut for finansiell forlust, skadlig ryktesspridning, brott mot sekretess eller
tystnadsplikt

e |Information behovs inte om t.ex.

- Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska skyddsatgarder och
dessa atgarder tillampats pa de personuppgifter som paverkades av personuppgiftsincidenten, i
synnerhet sddana som ska gora uppgifterna olasbara for alla personer som inte ar behoériga att fa tillgang
till personuppgifterna, sasom kryptering.

- 1SO 27001 och ITIL méter kraven pa “lampliga tekniska och organisatoriska skyddsatgarder”

e Personuppgiftsincidenten ska dokumenteras sa att Datainspektionen kan kontrollera
efterlevnad (art. 33.5)



Registerforteckning (art. 30)

e Personuppgiftsansvarig och eventuella foretradare ska fora ett register 6ver

behandlingar av personuppgifter

e Fo6ljande uppgifter ska dokumenteras

a)
b)
C)
d)
e)
f)
9)

namn och kontaktuppgifter for personuppgiftsansvarig, ev. foretradare och ev. dataskyddsombud
andamalen med behandlingen

kategorier av registrerade och kategorier av personuppgifter

kategorier av mottagare

ev. overforing till tredjeland samt dokumentation av skyddsatgéarder

tidsfrist for radering (om magjligt)

tekniska och organisatoriska sakerhetsatgarder



Registerforteckning (art. 30) - undantag

e FOretag som sysselsatter farre an 250 personer behdver inte uppratta
registerforteckning om inte:

- Behandlingen sannolikt kommer att medféra en risk for registrerades rattigheter
och friheter,

- Behandlingen inte ar tillfallig...eller

- Behandlingen omfattar sarskilda kategorier av uppgifter eller fallande domar |
brottmal eller dvertradelser.



Konsekvensbedomning avseende dataskydd (art. 35)

Vagledning
e Om en typ av behandling sannolikt leder till en hdg risk for fysiska personers finns!

rattigheter och frineter ska den personuppgiftsansvarige fére behandlingen utféra
en beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifte. Sarskilt vid:

- Systematisk och omfattande bedémning av personer

- Behandling i stor omfattning av sarskilda kategorier av uppgifter, som avses i artikel 9.1, eller av
personuppgifter som ror fallande domar i brottmal och Overtradelser som avses i artikel 10.

- Systematiska dvervakning av allman plats i stor omfattning (kamera)

e Datainspektionen ska offentliggtra en férteckning dver det slags
behandlingsverksamheter som omfattas av kravet pa en konsekvensbeddmning
avseende dataskydd (annu ej publicerad)

o Dataskyddsombudet ska radfragas



Konsekvensbedomning avseende dataskydd (art. 35)

e Bedotmningen ska bl.a. innehalla:
- beskrivning av och &ndamalet med behandlingen
- utvardering av risk for registrerads rattigheter och frineter

- atgarder som planeras for att hantera riskerna

e Om mojligt inhamta synpunkter fran de registrerade eller deras foretradare (jfr
patientsdkerhetslagen, involvera anhdriga i patientsdkerhetsarbete)

e Forhandssamrad med Datainspektionen om bedémningen visar hog risk mot enskildas fri- och
rattigheter. (Datainspektionen har dskat en lagstadgad tystnadsplikt hos regeringen for
forhandssamrad)

e Manga syften: transparens, trovardighet, dokumentation, sékert, laglig, 6kad medvetenhet i
organisationen, anvandas vid upphandling m.m.!!! Publicera? Sekretess?



Dataskyddsombud (art. 37-39)

e Personuppgiftsansvarig och personuppgiftbitrade maste ha ett
Dataskyddsombud om:

Landsting
och
kommuner

- Myndighet alt. offentligt organ, ej domstolar.
- Karnverksamheten ar behandling som regelbunden 6vervakning i stor omfattning

- Karnverksamheten ar behandling av kansliga uppgifter i stor omfattning (= vardgivare)

e Om det inte ar uppenbart att ett Dataskyddsombud INTE behovs, bor den
personuppgiftsansvarige gora en analys av detta.

e Om en Dataskyddsombud utses pa frivillig basis (nagot krav enligt GDPR
foreligger inte), galler samma krav som om det hade varit tvingande.

Vagledning
finns!




Dataskyddsombud (art. 37-39)

e Man far ha ett Dataskyddsombud fér en koncern, flera féretag eller flera namnder
om:

- Dataskyddsombudet ar tillganglig fran alla delar av verksamheten (jfr verksamhetschef |
sjukvarden — tillganglig for patienter och personal)

- Tydligt kan kommunicera med Dataskyddsombud i det sprak som tillsynsmyndigheten tillampar

- Lampligt utifran organisationens omfattning och komplexitet
e Dataskyddsombud kan utgéras av ett team
o Dataskyddsombud kan vara bade intern och kontrakterad extern

o Kontaktuppgifter till Dataskyddsombudet ska offentliggéras och meddelas
Datainspektionen.



Dataskyddsombud (art. 37-39)

e Ar bunden av sekretess eller konfidentialitet vid genomférande av uppdraget.
e Ska rapportera direkt till styrelse eller ledning

e Det ar lampligt att uppratta riktlinjer for Dataskyddsombudets ansvar och uppgifter.
Specificera rollen noga!

Krav sammanfattning:

> Sjalvstandighet

> Far inte motta instruktioner om arbetets utférande

> Far ha "tillikauppgifter”, men inte sadana som skapar intressekonflikt
> Egen budget

> Yrkesmassiga kvalifikationer

» Expertkunnande om lagstiftning



Sakerhet for personuppgifter (art. 32)

e 1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och d&ndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers

ISO/IEC rattigheter och frineter ska den personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska och
57001 7organisatoriska atgarder for att sakerstalla en sékerhetsniva som ar lamplig i forhallande till risken, inbegripet, nar
Ledningssy det ar lampligt Penetration
stem for - a) pseudonymisering och kryptering av personuppgifter, stester
information - b) féormagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och motstdndskraft hos behandlingssystemen och -
Ssakel‘het tjansterna,

c) férmagan att aterstélla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska och organisatoriska atgarder som 1SO 31000

Riskhantering

Kontinuitets ska sékerstalla behandlingens sakerhet.

planering

ingen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som behandling medfor, i
ktlig eller olaglig forstoring, forlust eller &ndring eller till obehdrigt rojande av eller obehorig
ifter som Overforts, lagrats eller pa annat satt behandlats.

2.Vid bedo
synnerhet fran oa
atkomst till de personu

e 3.Anslutning till en godkand uppforandekod som avses i artikel 40 eller en godkand certifieringsmekanism som avses
i artikel 42 far anvandas for att visa att kraven i punkt 1 i den har artikeln foljs.

e 4.Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgarder for att sakerstalla att varje fysisk
person som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets dverinseende, och som
far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den personuppgiftsansvarige, om inte
unionsratten eller medlemsstaternas nationella ratt alagger honom eller henne att gora det.




Krav pa Inbyggt dataskydd (art. 25)

e Vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken.

- Pseudonymisering och kryptering
- Konfidentialitet, integritet, tillganglighet och motstandskraft hos systemen och tjanster
- Aterstallning vid incident

- Lopande testa och utvardera effektiviteten

e Vid beddémning av lamplig sakerhetsniva ska sarskild hansyn tas till de risker
som behandling medfor:

- oavsiktlig eller olaglig forstoring,
- forlust eller andring

- obehdrigt rojande av eller obehorig atkomst



Krav pa Inbyggt dataskydd (art. 25)

e Datainspektionens broschyr Inbyggd integritet (2012):

- "Detta kan ocksa uttryckas som att den personuppgiftsansvarige ska lata
integritetsfragor paverka ett it-systems hela livscykel — fran férstudie och
kravstallning via design och utveckling till anvandning och avveckling.”



Krav pa Dataskydd som standard (art. 25)

e Genomfora lampliga tekniska och organisatoriska atgarder for att endast de personuppgifter
behandlas som ar nodvandiga for varje specifikt andamal med avseende pa:

- antal insamlade uppgifter
- behandlingens omfattning
- tiden for lagring

- uppgifternas tillganglighet

- att de inte gors tillgangliga for obegransat antal enskilda

e Ska genomsyra alla beslut om behandling



Personuppgiftsbitradesavtal (art. 28.3)

e Personuppgiftsansvarig ska teckna ett skriftligt avtal med personuppgiftsbitrade, och i det ska
sarskilt anges:

- foremalet for behandlingen,

- behandlingens varaktighet,

- art och andamal,

- typen av personuppagifter

- och kategorier av registrerade,

- personuppgiftsansvariges skyldigheter och rattigheter anges

e Personuppgiftsbitradet maste stalla tillrackliga garantier om att genomféra lampliga tekniska
och organisatoriska atgarder for att uppfylla DSF och skydda den registrerades rattigheter.

e Personuppgiftsbitradet far inte anlita ett annat personuppgiftshitrade utan att ett sarskilt eller
allmant skriftligt forhandstillstand har erhallits av den personuppgiftsansvarige (art. 28.2) + krav
pa personuppgiftshitradet att informera personuppgiftsansvarig om nya underbitraden — kan
invanda.



SLUT!

—— —

l. ON YouR MARK
GET READY

ANY TIME Now
REALLY SOON.




