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HUR LÖSER VI 
”CIRCLE OF TRUST”  
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•  Aktuellt inom informationssäkerhet + trender 
•  Praktiska erfarenheter från utveckling map säkerhetskrav + 

lagar 
•  Circle of trust – vad som kan göras 

IDAG BERÖR VI… 
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ÖKADE KRAV FRÅN SAMHÄLLET? 

Digitaliserat samhälle 
• Sverige ska vara världsledande i användningen av 
digitala tjänster (SOU 2016:89) 

• Medborgaren 
• Näringsliv 
• Offentlig sektor 

Ökat hot och bristande skydd 
• Informationssäkerhetsutredningen (SOU 2015:23) 
• Riksrevisionens rapport 2016:8 

Nya lagar och regelverk 
•  Dataskyddsförordning GDPR (EU 2016/679) 
•  EU-direktiv om säkerhet i nätverk och 
informationssystem (EU 2016:29) 

Behov av ökad samverkan kring 
utbildning och forskning 
• Kompetensbrist 
• Ny teknikutveckling ökar komplexiteten 
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Nyfikenhet/ 
Tekniskt 
intresse 

Stater – spionage 
 
Kriminell organisationer 
“Ekonomisk vinning” 

1985 2012 

Virus 

Spam 

Ransomware 

Spionprogram 

Fiskning 

Maskar 

Bots & Bot 
nätverk 

1995 
Tid 

Sårbarheter 

HOTBILDEN FÖRÄNDRAS 

“Berömd” 

2016 
Swift-hacket mot  
centralbanken i  
Bangladesh, där  
förövaren kom  
över 81 miljoner  
dollar  
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SVT 2017-04-05 
MSB: 
Ett omfattande internationellt cyberangrepp har avslöjats. 
Cyberangreppet har fått beteckningen ”Cloud Hopper” och 
aktörens beteckning är ”APT10”.  
 
Cyberangreppen har i ett första steg riktats mot företag som 
sköter it-tjänster åt andra, och därefter vidare mot deras 
kunder. Cyberangreppet har pågått sedan åtminstone 2016, 
men påbörjades troligen redan under 2014. 
 
Så gick angreppen till 
APT10 har inriktat sig på att infektera system genom att lura 
människor. De som ligger bakom angreppen har lagt stora 
resurser på att kartlägga sina mål, organisationer och deras 
anställda, för att kunna skicka riktade e-postmeddelanden 
med trovärdiga dokument (så kallat riktat nätfiske, 
spearphishing).  
 

Metoden går ut på att förmå 
mottagaren att öppna dokument 
och därmed omedvetet starta 
skadlig programkod som ligger 
dold. 
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SLA 2017-09-10 
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LÄGESBESKRIVNING? 



Bild 12 

Så vad gör vi? 
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www.iodesk.net 

ERFARENHETER FRÅN PRAKTISKT 
KRAVSTÄLLDANDE OCH UTVECKLING 
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•  Internationell mjukvara – vilka krav ska följas? 
•  Hur säker ska den vara? 
•  Vad innebär de lagar som finns i praktiken när mjukvara ska 

utvecklas? 
•  Vad kan vi ha för strategier – vad gör vi med information vi 

samlar in? 
•  ...och hur tänka som informationssäkerhets-forskare när man 

ska delta i praktisk systemutveckling av kommersiell produkt? 

UTMANINGAR VID 
MJUKVARUUTVECKLING 
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•  Bygg allt till max från början! (Turn it up to eleven!) 
•  Samla ingen ”nice to have” information alls (undvik 

facebooksjukan) 
•  Bygg framförallt kring att stödja rätt att glömma – ger 

struktur kring utvecklingen och gör det lätt att lätta på andra 
krav 

•  Använd standardiserad tekniska skydd och lagra data där den 
behövs (mellan länder) 

VÅRA DESIGNVAL 
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•  Lagändringar påverkar marginellt 
•  Diverse nya hot påverkar egentligen inte kärnfunktioner, 

flera lager med skydd (KRACK) 
•  Enorm fördel att börja från början! Otroligt mycket 

svårare att ändra befintliga lösningar 
•  Också klar från början för nya domäner – oerhört svårt 

ändra lösningar till nya kunder längre fram 
•  ”Marknaden” marginellt intresserad av att mjukvaran 

följer lagar  (det är intressant att se hur lite intresse 
laglydighet väcker) 

OCH RESULTATET… 
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Vilka verktyg finns? 
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INFORMATIONSSÄKERHETSMODELLEN 
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VARFÖR ARBETA SYSTEMATISKT MED 
INFORMATIONSSÄKERHET? 

Ger förutsättningar att öka kvaliteten i verksamheten - ordning och reda, 
ansvarsfördelning, förbättringsarbete 

Ledningen får ett verktyg för att följa och kontrollera nivån på 
informationssäkerhet i organisationen 

Verksamheten får riktlinjer och instruktioner som gör det lättare att 
bevara och höja säkerheten 

Underlättar utbytet av digital information och data mellan 
samhällsaktörer 

Säkerhetsmedveten ökar i hela organisationen 

Underlättar införande av nya digitala tjänster 
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Mål och syfte:  
•  Införande av ledningssystem för informationssäkerhet i 

kommunen 
•  Öka förutsättningarna för digitalt samarbete i Västra Götaland  
•  Öka tilliten till offentlig sektor 

1.   Informationsinsatser och förankring  
2.  Nuläge, risk- och Gapanalys 
3.  Utbildning av Informationssäkerhetssamordnare och personal 
4.  Informationsklassificering 
5.  Införande av ledningssystem för informationssäkerhet (LIS) 
6.  Tillgängliggöra öppna data 

 

 

INFORMATIONSSÄKERHETSPROGRAM 2020 
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•  Uppdragsutbildning i införande av ledningssystem 
för informationssäkerhet som ger högskolepoäng 
(7,5 hp) 

•  Samarbete mellan HiS, VGR (Digitaliseringsrådet) 
•  Ingår som en del i 

Informationssäkerhetsprogrammet 2020.  
•  Tilltänkt målgrupp: 

Informationssäkehetssamordnare i Västra 
Götalands kommuner 

 

UPPDRAGSUTBILDNING 
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HUR IMPLEMENTERA? 

SS-ISO/IEC 27001/27002 

Metodstöd 
Informationssäkerhet.se 

Bransch/ 
Sektor 

  

VAD? 

HUR? 

ÄNNU MER HUR? 

Internationellt 

Nationellt 

Regionalt, kommunalt, 
Organisation 
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Säkerhet är ingen extra pålaga 
 
 

Säkerhet är en normal del av 
verksamheten 

 

CIRCLE OF TRUST 

I offentlighetens tjänst 

 

Säkerhet är ingen extra pålaga 
 
 

Säkerhet är en normal del av 
verksamheten 
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Frågor? 
marcus@nohlberg.com 
www.siguru.se 


