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IDAG BEROR VI...

Aktuellt inom informationssakerhet + trender

Praktiska erfarenheter fran utveckling map sakerhetskrav +
lagar

Circle of trust — vad som kan goras
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OKADE KRAV FRAN SAMHALLET? M SkOVDE "

Okat hot och bristande skydd

*Informationssakerhetsutredningen (SOU 2015:23)
*Riksrevisionens rapport 2016:8

Digitaliserat samhalle

*Sverige ska vara varldsledande i anvandningen av
digitala tjanster (SOU 2016:89)

*Medborgaren

*Naringsliv

« Offentlig sektor

Behov av 6kad samverkan kring
utbildning och forskning

*Kompetensbrist
*Ny teknikutveckling 6kar komplexiteten

Nya lagar och regelverk

» Dataskyddsférordning GDPR (EU 2016/679)

» EU-direktiv om sakerhet i natverk och
informationssystem (EU 2016:29)
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HOTBILDEN FORANDRAS

Stater — spionage

Kriminell organisationer
“Ekonomisk vinning” Fiskning
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Ransomware

forévaren kom
over 81 miljoner
dollar

2012

17-11-02

Bild 4



Transportstyrelsen och IBM tvingades gora om hela upplagget sa att
IBM nu skater IT-driften fran Sverige i stéllet — och Transportstyrelsen
tvingas betala kalaset. FOTO: TT

Transportstyrelsens IT-nota har
okat med 190 miljoner efter
skandalen

Transportstyrelsen tvingas betala 190 miljoner kronor extra foér IBM:s
IT-drift nu nar man uppfyller sdkerhetskraven och anvander IT-tekniker
i Sverige i stallet for i utlandet.

Det var for att spara pengar som Transportstyrelsen fattade beslut om att lagga
ut IT-driften pa ett externt féretag. Man raknade med att sanka sina kostnader
med 100 miljoner kronor om aret.

| april 2015 gick uppdraget till IBM, som skulle ta 400 miljoner kronor for IT-
driften under aren 2016 till 2020.

Ledde till hot mot rikets sékerhet

Avtalet byggde pa att billiga IT-tekniker i bland annat Tjeckien och Serbien
skulle skéta driften, men dessa gick inte att sékerhetspréva under den korta tid
man hade pa sig, visade det sig.
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SVT 2017-04-05 i'(‘}i

Stor internationell cyberattack
avslojad — Sverige drabbat

Foto: TT

Ett omfattande internationellt cyberangrepp som fatt namnet "Cloud
Hopper” har avslgjats, uppger Myndigheten fér Samhaéllsskydd och
beredskap MSB i ett pressmeddelande. Enligt en kélla till SVT Nyheter har
flera svenska foretag och organisationer hackats.

Angreppen ska i forsta hand ha riktats mot foretag som skoter it-tjanster &t andra —
men dven mot deras kunder. Angreppet, som dopts till “Cloud Hopper” men av

MSB: HOGSKOLAN

Ett omfattande internationellt cyberangrepp har avslojats] SKOVDE
Cyberangreppet har fatt beteckningen "Cloud Hopper” och
aktorens beteckning dr "APT10”.

Cyberangreppen har i ett forsta steg riktats mot foretag som
skoter it-tjanster at andra, och dérefter vidare mot deras
kunder. Cyberangreppet har pagétt sedan dtminstone 2016,
men paborjades troligen redan under 2014.

Sa gick angreppen till

APT10 har inriktat sig pa att infektera system genom att lura
maéanniskor. De som ligger bakom angreppen har lagt stora
resurser pa att kartlagga sina mél, organisationer och deras
anstillda, for att kunna skicka riktade e-postmeddelanden
med troviardiga dokument (sa kallat riktat natfiske,
spearphishing).

Metoden gar ut pa att forma
mottagaren att oppna dokument
och dirmed omedvetet starta

skadlig programkod som ligger
dold.
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En utskrift frdn Dagens Nyheter, 2017-10-02 17:28 Artikelns ursprungsadress: http://www.dn.se/ekonomi/utredningens-expert-dataintrangen-skulle-kunna-ha-forhindrats/
DAGENS NYHETER.
Ekonomi

Utredningens expert: Dataintrangen skulle kunna
ha forhindrats

Uppdaterad 2017-09-18 Publicerad 2017-09-18

Gekas i Ullared och Swedbank ar tvd av de foretag som drabbats. Foto: Foto: TT
Tiotals miljoner kronor tros ha stulits i en jattehdrva av dataintrang och bedrigerier. Men mycket tyder pa att attackerna hade kunnat stoppas — enkla medel hade réckt, enligt en av
experterna i utredningen. Bland de drabbade finns bland annat Swedbank, Kriminalvarden och Gekas i Ullared.

P4 méandagen vicktes atal i en mangmiljonharva med grova dataintrang. Med hjalp av virusliknande program och falska e-postadresser har en liga lyckats lura till sig stora belopp.
Atta personer stir dtalade i vad som har beskrivits som ett av de storsta dataintringen i Sverige ndgonsin.
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Skoterska polisanmals

SKARABORG: Liste patientjournal utan att vara behorig

Inspektionen for vard och omsorg, vill att en sjukskdterska pa Skaraborgs sjukhus ska
atalas for dataintrang. Hon laste en patientjournal utan att vara behorig.

4 ANNONS:
- [=E .

& Skrivut artikeln ¢ Rétta fel

Sjukskoéterskan gick, tillsammans med en kollega, in och lasteien
kvinnas patientjournal. Den drabbade kvinnan skrev i anmalan att
dataintranget bland annat gjordes av hennes makes exfru, vilket
gjorde drendet extra kdnsligt.

Arendet anmaldes till Ivo. Myndigheten tog beslut om att granska
hur Skas agerat. Nar intranget utreddes fick den legitimerade
sjukskoterskan en varning. Tva andra medarbetare lamnade
forklaringar om deras inblandning och drendet avslutades for
deras del. Ivo ndjer sig med hur Skas agerat, det finns tveksamheter
men myndigheten avslutar drendet.

_ Ivovill dock att sjukskoterskan ska atalas for dataintrang och har
lamnat in en atalsanmalan.
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L AGESBESKRIVNING?
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Sa vad gor vi?
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ERFARENHETER FRAN PRAKTISKT B AN
KRAVSTALLDANDE OCH UTVECKLING

www.iodesk.net
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UTMANINGAR VID
MJUKVARUUTVECKLING

Internationell mjukvara — vilka krav ska foljas?

Hur siaker ska den vara?

Vad innebar de lagar som finns i praktiken nar mjukvara ska
utvecklas?

Vad kan vi ha for strategier — vad gor vi med information vi
samlar in?

...och hur tanka som informationssakerhets-forskare nar man
ska delta i praktisk systemutveckling av kommersiell produkt?
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VARA DESIGNVAL HOGSKOLAN

« Bygg allt till max fran borjan! (Turn it up to eleven!)

« Samla ingen "nice to have” information alls (undvik
facebooksjukan)

« Bygg framforallt kring att stodja ratt att glomma — ger
struktur kring utvecklingen och gor det latt att latta pa andra
krav

« Anvand standardiserad tekniska skydd och lagra data dar den —§
behovs (mellan lander)

o 4
VOLUME
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OCH RESULTATET...

« Lagandringar paverkar marginellt

« Diverse nya hot paverkar egentligen inte karnfunktioner,
flera lager med skydd (KRACK)

« Enorm fordel att borja fran borjan! Otroligt mycket
svarare att andra befintliga losningar

e Ocksa Kklar fran borjan for nya domaner — oerhort svart
andra losningar till nya kunder langre fram

« ”“Marknaden” marginellt intresserad av att mjukvaran
foljer lagar (det ar intressant att se hur lite intresse
laglydighet vacker)

HOGSKOLAN
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Chatta med oss! =
Kan vi hjélpa till med nagot?

Stall din‘fr::;ga s:; ska jlag.férgé‘ka ;t;besvara
den. @

Marcus

Hej Lydia! Vad kostar iodesk?

Lydia
Okej, ge mig ett par sekunder sa ska jag ge

dig forslag pa artiklar som kanske kan |6sa
ditt problem!

Vad kostar |Odesk
Artikel som sammanfattar I0desk olika
paket och priser

Lydia

Hjalpte ndgon av dessa artiklar dig med ditt
problem?

Ja(l6s drende)  Nej (prata med agent)

Skriv ditt meddelande har...




Vilka verktyg finns?
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INFORMATIONSSAKERHETSMODELLEN

Konfidentialitet

Riktighet
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Tillganglighet

sparbarhet, oavvislighet,

: ansvarsskyldighet
N autenticitet, auktorisationw’ A
Egenskaper ] R
Informationssakerhet
Sakerhetsdtgarder ~ __—
Administrativ '[_eknisk
sdkerhet sakerhet
Formell sdkerhet Informell sikerhet IT-sdkerhet Fysisk sdkerhet

Extern

Intern

Datasdkerhet Kommunik

ationssakerhet

Bild 18



VARFOR ARBETA SYSTEMATISKT MED
INFORMATIONSSAKERHET?

Ger forutsattningar att 6ka kvaliteten i verksamheten - ordning och reda,
ansvarsfordelning, forbattringsarbete

Ledningen far ett verktyg for att folja och kontrollera nivan pa
informationssakerhet i organisationen

Verksamheten far riktlinjer och instruktioner som goér det lattare att
bevara och hoja sakerheten

Underlattar utbytet av digital information och data mellan
samhallsaktorer

Sakerhetsmedveten okar i hela organisationen

Underlattar inférande av nya digitala tjanster
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INFORMATIONSSAKERHETSPROGRAM 2020

Mal och syfte:
- Inforande av ledningssystem for informationssikerhet i
kommunen

. C)ka forutsattningarna for digitalt samarbete i Vastra Gotaland
* OKka tilliten till offentlig sektor

ook wh

Informationsinsatser och forankring

Nulage, risk- och Gapanalys

Utbildning av Informationssakerhetssamordnare och personal
Informationsklassificering

Inférande av ledningssystem for informationssakerhet (LIS)
Tillgangliggora Oppna data
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UPPDRAGSUTBILDNING

Uppdragsutbildning i inforande av ledningssystem
Eor mr]:ogmatlonssakerhet som ger hogskolepoang
7,5 hp

Samarbete mellan HiS, VGR (Digitaliseringsradet)
Ingar som en del i
Informationssakerhetsprogrammet 2020.

Tilltankt malgrupp:
Informationssakehetssamordnare i Vastra
Gotalands kommuner
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HUR IMPLEMENTERA? HOGSKOLAN

I SKOVDE

Internationellt

Nationellt HUR?

Regionalt, kommunalt, Bransch/ ANNU MER HUR?
Organisation Sektor

N
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CIRCLE OF TRUST HOGs oA

Sakerhet ar ingen extra palaga

S

Sakerhet ar en normal del av
verksamheten
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Fragor:
marcus@nohlberg.com
www.siguru.se
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